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In order to support fine-grained attribute revocation in d irect revocation mode   an attribute-based encryption 

scheme with effic ient revocation was proposed. The model of ABE supporting attribute revocation was given, and a con-

crete scheme was constructed which was proven its security under the standard model. Compared to the existing related 

schemes, the size of ciphertext and private/secret key was reduced. In additional, the new scheme achieved fine-grained 

and immediate attribute revocation which is more suitab le for the practical applications.
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：提出一种支持直接撤销的属性基加密方案，首先给出支持直接撤销的属性基加密定义和安全模型，其次

给出具体的支持撤销的密文策略 属性基加密方案并对安全性进行证明，最后，与其他方案对比显示，该方案

在密文和密钥长度方面都有所减少。该方案可以实现对用户进行即时撤销，当且仅当用户所拥有的属性满足密文

的访问结构且不在用户撤销列表内时，才能使用自己的私钥解密出明文。

：属性基加密；属性撤销；直接撤销；访问控制

： ：

属性基加密（ ）

最早由 等于 年提出，它的出现解决了传

统公钥密码体制的缺陷，一方面，数据拥有者仅需

根据属性加密消息，只有符合密文属性要求的用户

才能解密消息，降低了数据加密开销并保护了用户

隐私；另一方面，通过属性的与、或、非和门限操

作实现属性灵活的细粒度访问控制策略。 机制

的高效性、动态性、加密策略的灵活性以及细粒度

访问控制使它在分布式文件管理、第三方数据管

理、组密钥管理、隐私保护、付费电视系统等领域

具有良好的应用前景 。属性基加密引入了与用户

属性相关联的访问控制结构，只有当用户的属性符

合访问控制策略时才能解密。实际应用中，经常会

出现用户的加入或离开，用户权限发生变化，以及

强制性的删除泄密用户等现象，不可避免地需要考

虑密钥和属性的撤销问题。

在已有的属性撤销方案中，根据撤销执行者的

不同，当前 撤销机制的研究工作主要分为直

接撤销和间接撤销 类。间接撤销由授权机构执行，

授权机构周期性地更新未撤销用户的密钥，只有未
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撤销的用户才能更新密钥，通过新密钥解密新密

文，而撤销用户将无法收到更新而导致密钥无效。

文献 最早提出 属性撤销方法，通过给每个

属性设置一个有效期，授权机构周期性地释放属性

的最新版本，通过撤销用户某个属性的最新版本来

实现对用户属性的撤销。文献 用属性的终止日期

取代有效期，来限制密钥的使用时间。这 种方案

都不能满足实际应用需求，密钥更新过程中，授权

机构密钥更新的工作量与用户数据线性相关，另

外，都不支持属性的即时撤销。文献 采用二叉树

提出可撤销的 机制，支持用户撤销，并不

支持属性的即时撤销。为了实现属性的即时撤销，

等 提出引入第三方扮演仲裁者，将用户密

钥分别由仲裁者和用户持有，实现 撤销方

案。 等 引入半可信的代理服务器，基于代理重

加密技术实现可撤销的 方案。这 种方案

实现了属性的即时撤销，减轻了授权机构的工作

量，但要求第三方必须保持在线。文献 将数据文

件分成许多小片段进行存储，当撤销事件发生时，

数据拥有者对部分片段进行重加密，实现间接的用

户撤销。 等 基于二叉树，通过向合法用户分

发一个对称密钥，提出一个支持完全细粒度属性撤

销的 方案，该方案支持属性的即时撤销，

但是密钥维护代价高，且无法抵抗合谋攻击。

等 对 的方案进行了优化，缩小了密文和密钥

的尺寸，并减轻了密钥更新阶段的计算量，但是这

种方案都是基于一般的群假设安全问题。

间接撤销虽然可以实现属性的即时撤销，但由

于授权机构需要与未撤销用户一直进行在线交互，

进行密钥的更新工作，不适用于离线操作，也不能

很好地抵抗合谋攻击。直接撤销由发送方执行，发

送方在信息加密阶段直接加入撤销用户的列表信

息，从而实现属性密钥的撤销。文献 首次提出

基于密文策略属性基加密（

）的直接撤销思想，把用户标识作

为一种属性，利用“非”的用户标识与密文进行关

联，当用户被撤销时，他的用户标识就成为“非”，

将无法解密，从而实现撤销用户或者系统属性，但

是该方案增加了密文和用户密钥长度。文献 结

合广播加密思想，实现基于密钥策略属性基加密和

密文策略属性基加密的属性直接撤销，该方案降低

了撤销开销，撤销的用户不会影响其余未撤销用户

的权限。直接撤销方法将唯一确定用户身份的属性

信息作为用户标识，仅支持整个用户的撤销，无法

解决用户部分属性撤销的问题，并且用户密钥和密

文长度有所增加。文献 针对属性的细粒度撤销，

基于合数阶双线性群实现了属性直接撤销的

方案，该方案公钥参数与用户数量线性相

关，容易造成公钥参数过长。文献 基于线性秘

密分享方案（ ）

将属性撤销列表嵌入到密文中，实现支持属性直

接撤销的 方案的一般构造，并证明其满

足自适应安全。

已有的直接撤销 方案 大多数都是基

于合数阶双线性群和 技术，通过在密文中嵌

入用户撤销列表实现属性撤销，但是线性秘密分享

中分享矩阵如何表达访问控制策略并没有进行详

细的描述。对于一般的单调访问结构，文献 给

出了构造相应 的算法。文献 提出一种有

效的算法生成 中的分享矩阵，实现将门限访

问树结构转换为 矩阵访问结构。在标准假设

下， 矩阵和访问树结构都支持属性的与、或、

门限操作，但是 秘密分享矩阵构造相对复杂。

而访问树通常利用拉格朗日多项式插值来实现，构

造复杂度相对较低，因此基于访问树的 方案

在应用中更为实用。

本文将基于访问树结构和 门限秘密分

享技术，借鉴 等 在可撤销的广播加密中所

用到的“ ”技术，结合 等 提

出的 方案，给出一个支持直接撤销的

方案，并给出其相应的安全性证明。

一个安全的支持直接撤销的 方案由系
统初始化 、密钥生成

、加密算法 、解密算法

部分构成。

：输入安全参数 ，输出主密钥

和主公钥 。

：输入主密钥 ，

主公钥 ，属性集合 ，用户标识 ，输出用户

关于属性集合 的私钥 。

：算法以系统公钥 ，

消息 ，访问树 以及用户撤销列表 为输入，输

出密文 。
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算法输入用户的私钥

，密文 ，系统公钥 ，当用户 所拥有的

与访问结构 相关的未被撤销的属性集合满足访问

树，输出消息明文 。

下面将给出支持撤销的 方案在选择明

文攻击下的安全模型。
攻击者 和挑战者 之间具体攻击游戏如下。

准备阶段：攻击者 选择访问树 ，指定用户

撤销列表 发送给挑战者 。

系统设置：挑战者 运行 算法生成主

密钥 和主公钥 ，将公钥 发送给攻击者 ，

自己保存主密钥 。
阶段 ：攻击者 选择询问用户 关于属性集

的私钥，要求 不能

满足访问结构 ，即攻击者所询问的私钥不能直接
成功解密最终的询问密文。挑战者 运行

得到用户 关于属性集合

的私钥 ，将 返回给攻击者 。

挑战：攻击者 向挑战者 发送 个等长信息

和 ，挑战者 执行公平的掷硬币游戏选取

，运行 算法，将得到的

挑战密文 返回给攻击者 。

阶段 ：同阶段 ，攻击者可以继续向挑战者

进行询问。
猜测：攻击者猜测 。如果 ，则

说明攻击者成功。攻击者进行游戏获得成功的优势

为 ，其中，概率取决

于随机参数的概率分布和算法的内部随机掷币。

如果没有概率多项式时间攻击者能够以不可

忽略的优势赢得游戏，则称支持撤销的 方

案是选择明文安全的。

系统初始化

令属性集合 ，用户集合

，输入安全参数 ，执行以下过程。

①选取一个双线性群 ，其阶为 ，生成元为

，并且选取双线性映射 。

②随机生成 ，计算

≤ ≤ ， 。

③随机生成 ，计算 ， 。

公布公钥 ≤ ≤ ，主

密钥 ≤ ≤ 。

密钥生成

输入用户 、属性集 和系统主密钥
和公钥 ，输出用户的私钥 。

①随机为每个用户选取 ，计算

。

②对每个属性 ，计算 。

③对每个用户计算 ， 。

因此，用户的私钥为

。

数据加密

基于属性域指定一个访问树 ，令 ，

为 未 撤 销 用 户 列 表 ， 用 户 撤 销 列 表
，对消息 进行加密。

① 选 择 随 机 数 ， 计 算

， 。

②设置访问树 根节点的值为待共享的值 ，将
根节点置为已分配，其所有的孩子节点标记为未分
配，对每个未分配的非叶子节点执行以下递归算法。
若标识符号为 （门限操作），且它的孩子

节点标记为未分配，采用 门限秘密共

享机制将 赋值给孩子节点。 是所有孩子节点
的个数， 是重构秘密所需的孩子节点个数，这
里 ，每个孩子节点被赋予 ，标记这

些节点为已分配。

若标识符号为 （与操作），且它的孩子节点
标记为未分配，采用 门限秘密共享机制

将 赋值给孩子节点。这里 ，对每个孩子节点
分配 ，标记这些节点为已分配。

若标识符号为 （或操作），且它的孩子节点
标记为未分配，同样采用 门限秘密共享机制

将 赋值给孩子节点，这里 ，即设置其孩子节
点为 ，并标记节点为已分配。

其中，多项式 由 个点

唯一确定。 是拉格朗日系数，
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。

③对每个叶子节点 （ 表示访问树中叶

子节点所对应的索引值），计算 。

④随机选择 ，且

，计算 ， 。

密文为

。

数据解密

选择可以满足访问树的最小集合 ，并且

用户 ，则执行解密操作。
①对每个属性 ，且当 时，计算

。

②计算 。

正确性证明

本方案基于判定双线性 问题

（ ）。

给定 ，其中， ， ，

计算 ，判断 是否成立。一个

概率性多项式时间算法 能够以优势 求解

问题，当且仅当满足

≥

假设 成立，那么敌手就无法在

多项式时间内选择访问树 下攻破支持撤销的

方案，该方案是 安全的。
如果存在一个攻击者 可以攻破本方

案，则存在一个算法 可以攻破 问题，即输

入 ，算法 决定等式

是否成立。

初始化：攻击者 选择访问树 和用户撤销列

表 发送给挑战者 。

系统设置：挑战者 运行 算法。

①选择随机数 ，设置

，使 ，计算 。

②对每一个属性 ≤ ≤ ，选择随机

数 ，如果 ，设 ，那么

；如果 ，设 ，那么 。

③选择随机数 ，令

，计算
≤≤

，
≤ ≤

则

公 钥 ≤ ≤ ，

≤ ≤ 。
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挑战者 将公钥 发送给攻击者 ，自己保存

主密钥 。

阶段 ：攻击者 选择属性集 和

，向挑战者 发出属性私钥询问请求。

①挑战者 随机选择 ，并满足

， ，因为 ，所以，

≤ ≤ ≤ ≤

。

②对每个属性 ，因为 ，

，计算

。

③计算
≤ ≤ ≤ ≤

，

。

挑战者 将属性密钥

发送给攻击者 。

挑战：攻击者 向挑战者 发送 个等长信息

和 ，挑战者 执行公平的掷硬币游戏选取

，进行以下操作。

①随机选择 ，计算

， 。

②设置访问树 根节点的值为待共享的值

，将根节点置为已分配，其所有的孩子节点标

记为未分配，对每个未分配的非叶子节点执行以下

递归算法。

若标识符号为 （门限操作），且它的孩子节

点标记为未分配，采用 门限秘密共享机

制将 赋值给孩子节点。 是所有孩子节点的个

数， 是重构秘密所需的孩子节点个数，这里 ，

每个孩子节点被赋予 ，标记这些节点为已

分配。

若标识符号为 （与操作），且它的孩子节点
标记为未分配，采用 门限秘密共享机制

将 赋值给孩子节点。这里 ，对每个孩子

节点分配 ，标记这些节点为已分配。

若标识符号为 （或操作），且它的孩子节点
标记为未分配，同样采用 门限秘密共享机制
将 赋值给孩子节点，这里 ，即设置其孩子
节点为 ，并标记节点为已分配。

③对每个叶子节点 ，计算 。

④随机选择 ，且

， 令 ， 计 算

≤ ≤

，
≤ ≤

≤ ≤

。

挑战者 将密文

返回给攻击者 。

阶段 ：同阶段 ，攻击者 可以继续向挑战者

进行询问。

猜测：攻击者 输出猜测 。

如果 ，则挑战者输出 ，表示 成

立， 。否则，输出 ，表明

。

当 ，攻击者获得的是有效的密

文，攻击者的优势为

。

当 时，攻击者获得的密文是随机的，

并不能获得明文的任何信息， 。

因此，

≥ 成立，即假定

攻击者 能够以优势 求解 。

综上分析，假设 成立，如果没有敌手可
以在多项式时间内选择访问树 下攻破支持撤销的
方案，那么该方案是 安全的。

下面与其他几个直接撤销 方案从密文长
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度、属性私钥大小、系统公钥大小、解密过程的计

算量等方面进行比较，具体比较结果如表 所示，

表中数据代表群 中元素的总数，群 中一个元素

的比特长度为 ， 表示属性域中的属性总个数，

表示系统中用户的最大数目， 表示用户撤销列表

中用户个数， 表示加密时访问策略中出现的属性

的个数， 表示用户所拥有的属性个数， 表示用

户所允许拥有属性的最大数目。

从表 对比结果可以看出，文献 仅仅支持

与门访问策略，无法实现灵活的访问控制。文献

中 方案 密文长度虽然比

方案短小，但是公钥长度却远远比方案 长，并且

与系统用户数量相关，无法提高系统的效率。文献

均采用 表示访问策略，支持与、或、

门限访问策略，但是文献 所提方案中密文长度、

私钥长度和公钥长度均没有文献 所提方案简

短。本文方案对公钥长度进行了优化，与文献

中 相比，在密文长度增加群 中 个

元素长度的代价下，公钥长度得到了大大的缩短，

并且使公钥长度与系统用户数量、用户所拥有属性

数量无关，使系统用户数量和用户拥有属性数量不

受限制，提高系统的效率，系统范围越广，用户和

用户拥有属性越多，本方案在存储空间和效率上的

优势越明显。经过以上分析，可见本文方案与其他

方案相比较达到了优化。

针对已有的属性撤销方案的不足，本文提出了

支持直接撤销的密文策略属性基加密模型，并给出

了其安全性定义。以 等 提出的

方案为基础，构造出一个具体的支持直接撤销的

方案并证明其满足选择明文攻击安全。本

文方案与已有的方案进行对比，密文长度、用户私

钥长度以及公钥长度都得到了减短，但是该方案的

公钥参数与属性总数量线性相关。因此，实现一个

公钥参数与用户数量、属性数量无关的且支持属性

撤销的 方案，是笔者下一步工作所要重点

考虑的问题。

方案 密文长度 私钥长度 公钥长度 访问策略

文献 与门

文献

文献

文献

本文方案 访问树
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